Acord privind prelucrarea datelor cu caracter personal

Preambul

Fata de obligatiile prevazute in Contractul de prestari servicii medicale, partile incheie un Acord care
cuprinde colectarea, prelucrarea si utilizarea datelor cu caracter personal, puse la dispozitie
Imputernicitului de catre Persoana vizata sau colectate de citre Imputernicit Th numele Persoanei vizate
in baza instructiunilor sale specifice, care reglementeaza aspectele legate de protectia datelor si
securitatea informatiilor.

Prezentul acord are Tn vedere principiile de protectie a datelor prevazute de Regulamentul general
privind protectia datelor nr. 2016/679 aplicabil din data de 25 mai 2018 ("GDPR") si, in special, a cerintelor
care reglementeaza colectarea, prelucrarea si utilizarea datelor personale de catre Tmputernicit n numele
Persoanei vizate.

Definitii :

a) »Date cu caracter personal’ inseamna orice informatii privind o persoana fizica identificata sau
identificabila; o persoana fizica identificabila este o persoana care poate fi identificata, direct sau indirect,
n special prin referire la un element de identificare, cum ar fi un nume, un numar de identificare, date
de localizare, un identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale
fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

b). ,Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate,
cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie Th orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

c) ,Date privind sanatatea” inseamna date cu caracter personal legate de sanatatea fizica sau mentala
a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicald, care dezvaluie informatii despre
starea de sanatate a acesteia;

d) ,,Consimtamant” inseamnd orice manifestare de vointa libera, specifica, informata si lipsita de ambiguitate
a persoanei vizate prin care aceasta accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele
cu caracter personal care o privesc sa fie prelucrate;

e) ,Date genetice” inseamna datele cu caracter personal referitoare la caracteristicile genetice mostenite
sau dobandite ale unei persoane fizice, care ofera informatii unice privind fiziologia sau sdanatatea persoanei
respective si care rezulta in special in urma unei analize a unei mostre de material biologic recoltate de la
persoana in cauza;

f)  ,,Parte tertd” inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism altul decat
persoana vizata, operatorul, persoana imputernicitd de operator si persoanele care, sub directa autoritate a
operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date cu caracter



personal;

g) "Contractul Cadru" inseamna Contractul de prestari servicii medicale incheiat intre Operator si
Imputernicit;

h) “GDPR” inseamna Regulamentul (UE) 2016/679 privind protectia persoanelor fizice ih ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date ("Regulamentul General
Privind Protectia Datelor").

Articolul 1 — Obiectul si durata Acordului

0 Imputernicitul va prelucra, in numele Persoanei vizate, datele sale personale cu scopul
efectuarii serviciilor medicale asumate prin Contractul de prestari servicii medicale, cu exceptia
situatiilor prevazute de lege care obliga Tmputernicitul Sa prelucreze datele personale si in scopuri
proprii.
In acest din urméa caz, Imputernicitul informeaza persoana vizata cu privire la aceast3 cerint3
legald Tnainte de prelucrare, cu exceptia cazului in care legea interzice aceasta informare din
motive de interes public.
Orice colectare, prelucrare sau utilizare a datelor cu caracter personal, inclusiv corectarea,
stergerea, blocarea si transferul datelor cu caracter personal sunt supuse instructiunilor persoanei
vizate, cu exceptia cazului in care se prevede altfel in acest Acord.

0 Totodata, Persoana vizata a luat la cunostinta ca prelucrarea datelor cu caracter
personal prevazute la art.9 alin.2 lit.h din GDPR vor fi prelucrate de catre Imputernicit.
Imputernicitul este un profesionist supus obligatiei de pastrare a secretului profesional, obligatie
prevazuta in mod expres de legislatia interna in vigoare.
In aceste conditii, partile inteleg sa incheie prezentul Acord prin raportare la prevederea
legala care stipuleaza in mod expres :
“Prelucrarea este necesara in scopuri legate de medicina preventivd sau a muncii, de
evaluarea capacitatii de munca a angajatului, de stabilirea unui diagnostic medical, de furnizarea de
asistenta medicald sau sociald sau a unui tratament medical sau de gestionarea sistemelor si
serviciilor de sanatate sau de asistenta sociala, in temeiul dreptului Uniunii sau al dreptului intern
sau in temeiul unui contract incheiat cu un cadru medical. ”

0 Imputernicitul va prelucra urmatoarele categorii de date:
1 Date personale de identificare (nume si prenume, CNP, data nasterii, nationalitate, adresa, e-
mail, telefon, semnatura) ale angajatului si/sau membrii de familie ai acestuia, dupa caz;
"1 Informatii referitoare la starea de sanatate;
1 Informatii financiare (cont bancar).

O Imputernicitul garanteaz ca toate persoanele cirora acesta le-a Incredintat sarcina procesarii
si realizarii activitatilor de prelucrare (salariati, subcontractori etc.), respecta intru-totul reglementarile
legale cu privire la protectia datelor si ca informatiile dobandite de la persoana vizata nu sunt
divulgate unor terte parti neautorizate.

1.5. In considerarea caracterului accesoriu al prezentul Acord fata de Contractul cadru, acesta este
valabil si in vigoare pe intreaga durata a Contractului cadru, urméand indisolubil evolutia acestuia,
precum si Incetarea acestuia, cu mentiunea faptului ca totusi acesta va continua sd produca efecte si



ulterior Incetarii Contractului cadru aspectul prevederilor enumerate mai jos la art. 6 si art. 8.

Articolul 2 - Obligatiile Imputernicitului

2.1

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

In vederea indeplinirii obligatiilor sale contractuale conform Contractului cadru, Imputernicitul este
autorizat sa colecteze, prelucreze si utilizeze datele cu caracter personal indicate / transmise de persoana
vizata, In numele acestuia si Tn temeiul prezentului Acord. Imputernicitul va prelucra datele cu
caracter personal exclusiv in scopul indeplinirii obligatiilor asumate prin Contractul cadru si oricaror
instructiuni specifice ulterioare transmise de cdtre persoana vizata. Orice astfel de instructiuni se vor
transmite Tn scris.

Imputernicitul nu poate prelucra datele cu caracter personal ce fac obiectul prezentului Acord
decat la cererea persoanei vizate. Imputernicitul nu trebuie, sub nicio forma, s& colecteze,
prelucreze sau sa utilizeze Datele cu caracter personal n interesul propriei afaceri sau in scop de
marketing. Pentru orice prelucrare a datelor personale care excede scopului stabilit de persoana
vizata, Imputernicitul este pe deplin responsabil, conform prevederilor GDPR.

Orice tip de colectare, procesare si utilizare a Datelor cu caracter personal trebuie sa se desfasoare in
spatiile Imputernicitului, cu exceptia cazului in care partile au stabilit altfel Tn scris.

Imputernicitul se asigur c3 orice salariat/sau persoana ce actioneaza sub controlul siu, Incredintat cu
prelucrarea datelor persoanei vizate, este obligat din punct de vedere contractual sa respecte principiul
confidentialitatii datelor in conformitate cu art. 28 alin. 3 lit. (b) GDPR si a fost instruit Tn mod
corespunzator cu privire la dispozitiile privind protectia datelor prevazute Tn Acord / Contractul-Cadru.
Aceasta obligatie va raméane si dupa Tncetarea activitatilor de prelucrare a datelor.

Tinand cont ca procesul de protectie al datelor cu caracter personal este un proces dinamic,
MedLife intelege sa monitorizeze implementarea prevederilor GDPR si respectarea acestora cu
toate ca Imputernicitul nu exclude posibilitatea existentei unor situatii care nu pot fi previzionate in
momentul semnarii prezentului acord si care ar putea avea ca si consecinta directa un eventual
viitor eveniment raportabil catre Autoritatea de Protectie al Datelor cu Caracter Personal.

Imputernicitul va informa fara intarzieri nejustificate persoana vizata cu privire la orice masuri luate
de catre autoritatea de supraveghere in conformitate cu art. 58 si 83 GDPR, sau de catre orice altd
autoritate, Tn legatura directa cu datele cu caracter personal ale persoanei vizate.

Imputernicitul se asigura c3 persoana de contact responsabila cu protectia datelor respecta obligatiile
sale Tn conformitate cu sectiunea 38 GDPR. Cele mentionate anterior includ, Tn special, obligatia
Imputernicitului de a desemna un ofiter de protectie a datelor.

Numai daci si In masura in care persoana vizata insircineaza Imputernicitul, acesta din urma va
corecta, va sterge sau va bloca datele. Cu exceptia cazului in care se prevede altfel in Acord sau este
cerut altfel in conformitate cu legislatia aplicabild, Imputernicitul va distruge in sigurants suporturi de
date si alte materiale conexe, la cererea personaei vizate. Numai daca si Tn masura in care persoana vizata
il instruieste pe Imputernicit, imputernicitul arhiveaza si/sau furnizeaza persoanei vizate suporturi de date
si alte materiale conexe.

Imputernicitul va furniza personaei vizate, la cererea acestuia, dupa terminarea sau expirarea
prezentului Acord, orice date personale, suporturi de stocare a datelor si alte materiale conexe care



au fost predate de citre persoana vizata, Imputernicitului.

2.10. La cererea personaei vizate, Imputernicitul trebuie s& pun la dispozitie toate informatiile necesare
pentru a demonstra conformitatea cu obligatiile care i revin in temeiul prezentului Acord.

Articolul 3 - Obligatiile persoanei vizate

3.1. Persoana vizata este responsabil de respectarea legislatiei aplicabile privind protectia datelor,
inclusiv, dar fara a se limita la, legitimitatea colectarii, prelucrarii si utilizarii datelor cu caracter personal care
fac obiectul prezentului Acord, inclusiv transferarea acestor date personale Imputernicitului.

3.2. Persoana vizata va informa Imputernicitul, firs intarzieri nejustificate si in mod cuprinzitor, asupra
oricaror nereguli sau greseli cu privire la corectitudinea datelor personale transmise.

Articolul 4 - Confidentialitatea Datelor

4.1. Tmputernicitul Isi asuma obligatia de a consulta normele privind confidentialitatea datelor aplicabile la
nivel national si european, cu privire la activitatile de colectare, procesare si utilizare a datelor cu caracter
personal in numele persoanei viate. In acest sens, Imputernicitul va aloca personal propriu in mod
exclusiv pentru colectarea, procesarea si utilizarea Datelor cu caracter personal, personal instruit
anterior corespunzator, supus unei obligatii individuale de a pastra confidentialitatea datelor.

4.2. Imputernicitul va garanta faptul c3 subcontractorii sdi aplicd personalului propriu aceleasi reguli pentru
respectarea caracterului secret si confidential, cu verificarea acestei obligatii la solicitarea persoanei vizate

si va ramane responsabil in solidar cu acestia pentru prejudiciile produse persoanei vizate .

Articolul 5 - Categorii de date prelucrate

SCOPUL CATEGORII DE DATE CU LOCUL PERIOADA
PRELUCRARII | CARACTER PERSONAL PRELUCRARII DE
PRELUCRATE DATELOR PASTRARE A
DATELOR CU
CARACTER
PERSONAL
Servicii Nume, prenume, CNP, Teritoriul Conform
medicale telefon,, localitate, fisa de Romaniei/ legislatei in
solicitare si informatii privind | Uniunea vigoare si
starea de sanatate ( acolo Europeaza, prevederilor
unde ele au valoare legala precum si USA contractuale.
si/sau de diagnostic) sau alte tari din
afara UE, pentru
investigatii/analize
specifice In
aceste cazuri,
persoana vizata
va fi anuntata in
prealabil

Temeiul de drept al prelucrarii datelor cu caracter personal :



1 art. 6 alin. 1 lit. b) din GDPR, respectiv "prelucrarea este necesara pentru executarea
unui contract la care persoana vizata este parte sau pentru a face demersuri la cererea
persoanei vizate inainte de incheierea unui contract";

(1 art. 9 alin. 2 lit. h din GDPR respectiv “Prelucrarea este necesarain scopuri legate de
medicina preventivd sau a muncii, de evaluarea capacitdtii de muncd a angajatului, de
stabilirea unui diagnostic medical, de furnizarea de asistenta medicald sau sociala sau a unui
tratament medical sau de gestionarea sistemelor si serviciilor de sanatate sau de asistenta
sociald, in temeiul dreptului Uniunii sau al dreptului intern sau in temeiul unui contract incheiat
cu un cadru medical..”

Articolul 6 — Returnarea datelor personale

6.1.

6.2.

Imputernicitul va identifica si va mentiona In mod clar toate tipurile de transport/transfer de date
pentru documenteleffisierele care contin Datele cu caracter personal ce apartin personaei vizate, inclusiv
documentatie scrisa, Tn format electronic sau pe suport de hartie, alte dispozitive de stocare si
materiale similare, cu obligatia pastrarii unor astfel de documente si date separat de celelalte documente si
date care apartin Imputernicitului, cu obligatia protejirii unor astfel de documente/fisierele si date,
aplicdnd masurile corespunzatoare de securitate, tehnice si organizatorice, Tn vederea asigurarii acestora
impotriva accesului neautorizat, a abuzurilor, duplicarii sau divulgarii lor, pe intreaga durata a
Contractului-cadru si Acordului, dar si ulterior incetarii acestuia pe o durata nelimitata, pentru datele si
informatiile ce nu vor putea fi sterse conform prevederilor legale sau din diverse motive si care vor rdmane
n posesia Imputernicitului.

Imputernicitul va returna si va transfera persoanei vizate orice astfel de documente si date la
solicitarea anticipata a persoanei vizate sau la data Tncetarii prezentului Acord si/sau Contractului Cadru.
In cazul In care persoana vizata solicitd distrugerea sau eliminarea iremediabild a unor astfel de
documente si, respectiv, date, Imputernicitul va garanta masuri de verificare in acest sens, in
conformitate cu standardele relevante sau cele mai bune practici sau proceduri de operare
specifice, furnizate de persoana vizata.

Articolul 7 — Subcontractori

7.1.

7.2.

7.3.

7.4.

Imputernicitul va putea desemna si modifica, in functie de politica interna a companiei ,
subcontractori la prezentul contract sau ulterior obtinerii unui acord scris din partea persoanei vizate.
Subcontractorii vor avea obligatia impusa de catre Imputernicit de a respecta prevederile prezentului
Acord.

Tn acest sens, Imputernicitul este obligat sa transfere subcontractorilor toate obligatiile care fi revin
n temeiul prezentului Acord, Th special in ceea ce priveste cerintele de confidentialitate si securitatea
datelor convenite intre parti.

La solicitarea scrisd a persoanei vizate, Imputernicitul trebuie s& furnizeze persoanei vizate
informatii complete privind obligatiile subcontractorilor sai Tn ceea ce priveste confidentialitatea datelor
si protectia datelor.

in cazul in care subcontractorii au sediul in afara Uniunii Europene , Imputernicitul 1si asuma
obligatia de a garanta un nivel de protectie corespunzator al datelor cu caracter personal, in conformitate
cu GDPR privind protectia datelor, precum Tncheierea de acorduri cu subcontractorii Tn temeiul



clauzelor standard Europene privind transferul datelor — Tnainte de Tnceperea oricarei procesari a
datelor cu caracter personal apartinand persoanei vizate.

Articolul 8 — Alte obligatii

8.1. Orice tip de documentatie corespunzatoare verificarii activitatii adecvate de colectare, procesare si
utilizare a datelor cu caracter personal va fi arhivatd Tn conditii de securitate de citre Imputernicit si
transmisa persoanei vizate, la solicitarea anticipata explicitd a acestuia din urma si/sau la data Tncetarii
Contractului Cadru.

8.2. Partile au obligatia, dupa incetarea prezentului Acord si a Contractului Cadru, indiferent de modalitatea de
incetare, de a pastra caracterul secret si confidential, conform precizarilor anterioare, pentru o perioada de
timp nelimitata.

Articolul 9 — Responsabilul cu protectia datelor al Imputernicitului

9.1. In vederea aplicrii GDPR, Imputernicitul va desemna un Responsabil cu protectia datelor care va
ntreprinde masuri in vederea respectarii legilor si regulamentelor in vigoare cu privire la protectia
datelor Tn legatura cu prezentul Acord.

Articolul 10 - Incetarea Acordului

10.1. Persoana vizate are dreptul de a rezilia prezentul Acord si/sau Contractul Cadru Tn baza unei
justificari intemeiate, partial sau Tn intregime, in cazul in care Imputernicitul nu Tsi respects obligatiile
prevazute Tn prezentul Acord, inclusiv, dar fara a se limita la orice Tncalcare grava a legislatiei si
regulamentelor Th vigoare privind protectia datelor cu caracter personal, fie Tn mod intentionat, fie din
neglijenta.

10. 2. In acest sens, rezilierea prezentului Acord si/sau Contractul Cadru va fi efectuata pe baza unei
notificari, transmise cu 30 de zile inainte de rezilierea efectiva a Acordului.

10.3. In cazul unor Tncélcari de o Tnsemnatate redusd, persoana vizata va fixa un termen rezonabil pentru
remedierea acestora, acesta pastrandu-si dreptul de a rezilia Acordul si/sau Contractul Cadru, daca
Imputernicitul nu remediaza incalcarile Tn termenul stabilit.

Articolul 11- Securitatea informatiilor

11.1. Tmputernicitul va garanta respectarea masurilor corespunzitoare de securitate, tehnice si
organizatorice, necesare protectiei si securitatii corespunzatoare a datelor cu caracter personal colectate,
prelucrate si utilizate Tn numele persoanei vizate Tn conformitate cu standardele proprii de securitate.
Imputernicitul va verifica periodic respectarea acestor masuri.

11.2. Standardul de securitate al Imputernicitului trebuie s& poati pune n aplicare cel putin urmatoarele
masuri de control:

a) Prevenirea obtinerii accesului persoanelor neautorizate la sistemele de prelucrare de date dedicate
prelucrarii sau utilizarii datelor cu caracter personal (control acces),

b) Prevenirea utilizarii sistemelor de prelucrare date fara autorizare (control acces),

c) Garantarea faptului ca persoanele autorizate sa utilizeze sistemul de prelucrare date au acces exclusiv
la acele date pentru care au obtinut autorizarea si ca datele cu caracter personal nu pot fi citite, copiate,



d)

e)

f)

9)
h)

modificate sau sterse fara autorizare pe durata prelucrariii, utilizarii si ulterior Tnregistrarii (control acces),
Garantarea faptului ca datele personale nu pot fi citite, copiate, modificate sau sterse fara autorizare
pe durata transferului electronic sau transportului sau pe durata Tnregistrarii in dispozitive de stocare
date, si ca se aplica masuri de evaluare si verificare a organismelor carora li se transferad datele cu caracter
personal, cu utilizarea mijloacelor de transfer date (control divulgare),

Garantarea posibilitati de a verifica si evalua, retroactiv, dacd datele cu caracter personal au fost
nregistrate, modificate sau sterse din sistemele de procesare date si, Tn cazul in care se constata acest
lucru, identificarea persoanei responsabile (control introducere),

Garantarea faptului ca datele personale prelucrate in numele altor entitati sunt prelucrate cu
respectarea strictd a instructiunilor operatorului respectiv (control activitate) si nu Tncalca drepturile si/sau
interesele Operatorului din prezentul Acord,

Garantarea faptului ca datele cu caracter personal sunt protejate Tmpotriva distrugerii sau pierderii
accidentale (control disponibilitate),

Garantarea faptului ca datele colectate n alte scopuri vor fi prelucrate separat de datele apartinand
Operatorului.

Articolul 12 — Prevederi finale

12.1. Orice modificari aduse prezentului Acord trebuie facute in scris, putand fi efectuate numai printr-un

act aditional scris convenit de ambele parti.

12.2. Prezentul Acord va fi guvernat, interpretat si pus in executare in conformitate cu legislatia romana

n vigoare si a celei aplicabile Tn Romania, partile urmand sa recurga la solutionarea pe cale amiabild a
oricaror controverse, dispute, plangeri si/sau litigii aparute din sau n legatura cu prezentul Acord. In
cazul in care nu se poate ajunge la o solutie amiabild, orice litigiu care va lua nastere ca urmare a
incheierii sau n legatura cu executarea prezentului Contract va fi Tnaintat instantelor de judecata
competente de pe raza domicilului persoanei vizate.

12.3. Nici una din parti nu va fi raspunzatoare pentru neexecutarea obligatiilor sale contractuale, daca o astfel

de neexecutare la termen si/sau Tn mod corespunzator, total sau partial este datorata unui eveniment de
forta majora sau imposibilitate fortuita de executare, care consta ntr-un eveniment imprevizibil, Tn afara
controlului partilor si care nu poate fi evitat. Dacd in termen de 15 (cincisprezece) zile de la data
producerii lui, respectivul eveniment nu inceteaza, fiecare parte va avea dreptul sa notifice celeilalte
parti incetarea de plin drept a Acordului fara ca vreuna dintre ele sa poatd pretinde celeilalte alte daune-
interese.

12.4. Orice notificare adresata de o parte celeilalte parti va trebui sa fie realizata prin scrisoare

recomandata cu confirmare de primire. Notificarile vor fi transmise catre urmatoarele adrese, ale
caror posibile modificari vor trebui sa fie, la randul lor, notificate in conformitate cu cele precizate
mai sus:



